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АНКЕТА ПО ОПЕРАЦИОННОЙ НАДЁЖНОСТИ НЕКРЕДИТНОЙ ФИНАНСОВОЙ ОРГАНИЗАЦИИ ПО ПОЛОЖЕНИЮ № 779-П

	

	Наименование НФО
	

	

	Контактное лицо
	

	

	Телефон
	

	

	Email
	

	

	Дата заполнения
	

	[bookmark: _Hlk99539190]



	1. Цель проведения

	

	☐ Оценка выполнения применимых требований 779-П
☐ Подготовка к изменениям по 7221-У
☐ Подготовка к проверке регулятора

	☐ Другое
	

	
	Указать

	☒ — выбрано; ☐ — не выбрано. Несколько ответов допустимы. Неизвестный статус поясните в свободном поле.

	

	

	Вид деятельности НФО и лицензия: ______________________________

	

	2. [bookmark: _Hlk99539939]Оцените степень документирования требований 779-П

	[bookmark: _Hlk99019101]

	☐ 1
	☐ 2
	☐ 3
	☐ 4
	☐ 5
	☐ 6
	☐ 7
	☐ 8
	☐ 9
	☐ 10

	

	1 - не документировано
	10 - документировано в полном объеме

	

	

	3. Кто из персонала вовлечен в работу с инцидентами операционной надежности?

	[bookmark: _Hlk99540024]

	[bookmark: _GoBack]☐ Высшее руководство 
☐ Руководство структурных подразделений
☐ Сотрудники профильного подразделения
☐ Все сотрудники (хотя бы в части обнаружения событий)

	

	[bookmark: _Hlk99019644]

	4. [bookmark: _Hlk99019694]Ведётся ли база событий операционной надежности

	[bookmark: _Hlk99021680]

	☐ Да, регистрируются инциденты по 779-П
☐ Да, по иной методике
☐ Нет

	

		[bookmark: _Hlk99020780]
	5. Определён ли применимый уровень защиты информации?

	

	☐ Да
	☐ Нет / требуется уточнение

	

	Уровень (усиленный, стандартный, минимальный) и основание: __________

	

	



	6. Имеются ли процессы, переданные на аутсорсинг?

	

	☐ Да
	☐ Нет

	

	Если да, то какие?

	

	

	

	7. Какие действия выполняются при контроле операционной надёжности?

	

	☐ Определён перечень технологических процессов, подпадающих под 779-П
☐ Установлены применимые показатели и допустимые значения
☐ Измеряются простои и деградация, сохраняются исходные данные
☐ Выявляются превышения и контролируется восстановление

	☐ Контроль не организован / требуется уточнение
	



	8. Определены ли требования к надёжности услуг внешних поставщиков?

	

	☐ Да, определены доступность, восстановление и уведомления об инцидентах

	☐ Частично; требования и порядок взаимодействия уточняются

	☐ Нет / статус неизвестен



	9. Укажите информационные системы, обеспечивающие финансовые услуги, и число пользователей

	

	Тип ИС
	
	Количество пользователей «удаленные»
	Количество пользователей «офисные»

	

	
	
	
	

	

	
	
	
	

	

	
	
	
	

	

	
	
	
	

	

	
	
	
	

	

	
	
	
	

	

	
	
	
	

	
	
	
	

	



	10. [bookmark: _Hlk94016555]Перечень программно–технических средств

	

	Укажите компоненты инфраструктуры, обеспечивающие технологические процессы НФО:

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	Можно приложить перечень систем и компонентов отдельным файлом.

	



	11. Проведена ли в Вашей организации инвентаризация и классификация информационных ресурсов?

	

	☐ Да, для всех критичных ресурсов;

	☐ Да, для некоторых критичных ресурсов, работа не завершена;

	☐ Нет, не проведена



	12. Какие меры обеспечения непрерывности финансовых услуг реализованы?

	

	☐ Определены приоритеты восстановления технологических процессов
☐ Назначены ответственные и их заместители
☐ Описаны сценарии отказов и информационных угроз
☐ Организованы регистрация, эскалация и обработка инцидентов
☐ Подготовлено восстановление ИТ и данных из резервных копий
☐ Определены сроки восстановления и минимальный уровень оказания услуг
☐ Утверждены планы тестирования восстановления
☐ Предусмотрены действия при отказе внешнего поставщика
☐ Сотрудники обучены действиям при нарушении непрерывности

	

	13. Каким образом в Вашей организации проходит оценка программы по обеспечению непрерывности деятельности?

	

	☐ Тестирование с использованием контрольных листов;
☐ Тестирование полного нарушения деятельности организации и функционирования ИТ-инфраструктуры (тестирование фактических отказов);
☐ Проведение имитационного тестирования восстановления деятельности бизнес-подразделений после сбоев;
☐ Проведение имитационного тестирования восстановления ИТ-инфраструктуры после сбоев;
☐ Проведение полного имитационного тестирования восстановления ИТ после сбоев;
☐ Моделирование процесса управления кризисной ситуацией (для руководителей операционных подразделений и высшего руководства);
☐ Проведение полного имитационного тестирования нарушения непрерывности деятельности организации (моделирование экстренной ситуации);
☐ Параллельное тестирование (проводится на резервных площадках);
☐ Оценка не проводится

	

	14. Как в Вашей организации построено взаимодействие с ключевыми контрагентами в контексте обеспечения непрерывности деятельности?

	

	

	

	

	

	

	

	

	15. Как организовано взаимодействие при инцидентах?

	

	☐ Определены ответственные и каналы взаимодействия с Банком России
☐ Установлены порядок и сроки уведомления об инцидентах
☐ Установлен порядок согласования раскрытия сведений об инцидентах
☐ Взаимодействие с поставщиками включено в планы реагирования
☐ Анализируются причины инцидентов и повторяемость нарушений
☐ Контролируется устранение причин и замечаний

	☐ Требуется уточнение
	



	16. Какие из перечисленных документов имеются в Вашей организации?
	Отметьте имеющиеся документы

	

	☐ Перечень применимых требований к НФО и оснований их применимости;
☐ Политика информационной безопасности (ИБ);
☐ Политика информационных систем (ИС);
☐ Политика операционной надёжности при оказании финансовых услуг;
☐ Порядок управления операционной надёжностью по 779-П;
☐ Методика определения и расчёта показателей операционной надёжности;
☐ Требования к внешним контрагентам, выполняющим функции обеспечения ИБ (аутсорсинг), а также определение порядка взаимодействия и ответственности между ними;
☐ Требования к организации ресурсного (кадрового и финансового) обеспечения системы обеспечения ИБ;
☐ Порядок обеспечении информационной безопасности на стадиях (этапах) жизненного цикла автоматизированных информационных систем (АИС);
☐ Повышение осведомленности работников об актуальных информационных угрозах;
☐ Методика установления допустимых значений показателей;
☐ Организация и функционирование системы ИБ;
☐ Организация контроля за функционированием системы обеспечения ИБ;
☐ Сканирование на проникновение и анализ уязвимостей ИБ объектов информационной инфраструктуры (ИИ);
☐ Управление инцидентами ИБ;
☐ Управление рисками ИБ;
☐ Порядок обеспечения непрерывности и качества функционирования информационных систем (ИС);
☐ Положение по обеспечению качества данных в информационных системах (ИС);
☐ Использование ресурсов сети Интернет;
☐ Защита от воздействия вредоносных кодов;
☐ План подготовки к изменениям 7221-У;
☐ Концепция о применимости мер защиты информации (ЗИ) в отношении объектов информационной инфраструктуры (ИИ);
☐ Положение о группе реагирования на подозрительные платежи в антифрод-системе;
☐ Положение о резервном копировании;
☐ Положение о проведении аудитов;
☐ Перечень (реестр) информационных систем, обеспечивающих соответствующие им бизнес-процессы.








	17. [bookmark: _Hlk99540386][bookmark: _Hlk99020789]Желаемый перечень работ по Положению 779-П

	[bookmark: _Hlk99540414]

	☐ Обследование и GAP-анализ по 779-П
☐ Разработка рекомендаций и плана устранения расхождений
☐ Актуализация документов и расчётов с учётом 7221-У

	

	[bookmark: _Hlk99020897]

	18. [bookmark: _Hlk99540532][bookmark: _Hlk99020905]Желаемый перечень сопутствующих работ

	[bookmark: _Hlk99540551]

	☐ Аудит организации в направлении обработки/защиты персональных данных
☐ Автоматизация учёта процессов, показателей и инцидентов НФО

	

	

	19. [bookmark: _Hlk99964409]Поставка технических решений (ПО, ПАК) ИБ/ИТ и операционной надёжности

	

	☐ Планируется ли поставка решений ИБ/ИТ, операционной надёжности?
☐ Требуется ли консультация по вопросам поставки и внедрения решений ИБ/ИТ, операционной надёжности?

	

	Какие решения по ИБ/ИТ, операционной надёжности Вами рассматриваются?
	

	
	Указать

	

	



Подготовка НФО к изменениям по 7221-У
Указание от 28.10.2025 № 7221-У изменяет 779-П: основная часть действует с 01.01.2027; абзац второй подпункта 1.1 и подпункт 1.11.5 пункта 1 — с 01.01.2028. До этих дат ответы отражают готовность к изменениям.
	20. Подготовлены ли новые правила расчёта показателей

	☐ Разделены сигнальные и контрольные значения показателей
☐ Определены источники фактического и ожидаемого числа финансовых операций
☐ Предусмотрен расчёт фактической доли деградации по обновлённой методике
☐ Подготовлено обоснование порогов на основе статистики и (или) иных данных



	21. Какие изменения мониторинга подготовлены к 2027 году

	☐ Выявляется несоблюдение сигнальной доли деградации более пяти минут
☐ Фиксируются продолжительность события и фактическая доля деградации
☐ Рассчитывается суммарная длительность нарушений за последние 12 месяцев
☐ Обновляются правила регистрации, уведомления и восстановления



	22. Как подготовлен учёт технологических процессов и объектов

	☐ Уточнён состав процессов с учётом вида деятельности НФО
☐ Проверены изменения перечня процессов и применимых пределов простоя
☐ Проанализированы изменения учёта объектов, вступающие в силу в 2028 году
☐ Назначены ответственные за полноту и актуальность сведений



	23. Какая помощь требуется при переходе

	☐ Анализ применимости изменений и план подготовки
☐ Актуализация методик, документов, источников данных и расчётов
☐ Доработка автоматизации и проверка готовности
Используемые системы и интеграции: __________________________________
Желаемые сроки и нерешённые вопросы: ______________________________



Спасибо!
На основании заполненной анкеты подготовим коммерческое предложение. Направьте её на info@lancelot-it.ru.

lancelot-it.ru
Специализируемся на проведении оценки СУОР и операционной надёжности
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