[image: J:\Links\logo-cont12.png] 
Россия, Москва
ул. Профсоюзная, д. 45
+7 (499) 380-74-23
info@lancelot-it.ru


АНКЕТА ПО ОПЕРАЦИОННОЙ НАДЁЖНОСТИ
Положение Банка России от 13.01.2025 № 850-П
Для организаций, на которые распространяется 850-П. Анкета определяет исходное состояние и объём работ. Дополнительно учитываются рекомендации 18-МР и 4-МР; заполнение не заменяет оценку соответствия.
	

	Наименование банка 
	

	

	Контактное лицо
	

	

	Телефон
	

	

	Email
	

	

	Дата заполнения
	

	[bookmark: _Hlk99539190]



Отметьте нужные квадраты в Word или на распечатке. В списках допустимы несколько ответов; в строке статуса — один. Частичный или неизвестный статус поясните в комментарии.
	1. Цель обращения

	☐  Оценить текущее выполнение требований 850-П
☐  Подготовить документы и план устранения выявленных расхождений
☐  Подготовиться к изменениям по 7419-У
☐  Автоматизировать учёт процессов, показателей и инцидентов



	2. Тип организации и исходные сведения

	☐  Банк с универсальной лицензией
☐  Банк с базовой лицензией / иная кредитная организация / филиал иностранного банка (уточните ниже)

	Размер активов; статус значимости на рынке платёжных услуг (если известен)

	 



	3. Определены ли ответственные за операционную надёжность

	☐ Да     ☐ Частично     ☐ Нет     ☐ Неприменимо

	Подразделение и участники со стороны ИТ, ИБ, бизнеса и внутреннего контроля

	 



	4. Утверждены ли внутренние документы по операционной надёжности

	☐ Да     ☐ Частично     ☐ Нет     ☐ Неприменимо

	Основные документы и дата последнего пересмотра

	 





Процессы, инфраструктура и показатели
	5. Определён ли состав технологических процессов по 850-П

	☐ Да     ☐ Частично     ☐ Нет     ☐ Неприменимо

	Количество процессов; подразделения и услуги, которые входят в обследование

	 



	6. Что отражено в учёте критичной архитектуры (КА)

	☐  Технологические процессы (ТП) и ответственные подразделения
☐  Информационные системы, программное обеспечение и оборудование
[bookmark: _GoBack]☐  Связи объектов информационной инфраструктуры (ОИИ) с технологическими процессами
☐  Внешние ИТ-поставщики и зависимость процессов от их услуг
☐  Изменения состава объектов и взаимосвязей



	7. Какие действия выполняются при контроле показателей

	☐  Определяется плановое время работы процессов на следующий квартал
☐  Установлены применимые пределы простоя и показатели деградации
☐  Измеряются фактические значения и выявляются превышения
☐  Проводится анализ необходимости пересмотра показателей
☐  Сохраняются исходные данные и история расчётов



	8. Какие сведения доступны по нарушениям работы процессов

	☐  Время начала нарушения и восстановления процесса
☐  Данные для определения фактической доли деградации
☐  Суммарное время простоя и деградации за последние 12 месяцев
☐  Отдельный учёт плановых технологических остановок



	9. Как контролируется качество исходных данных

	☐  Используются единые справочники процессов и объектов
☐  Проверяются полнота, актуальность и согласованность сведений
☐  Определены ответственные за исправление расхождений

	Источники показателей и используемые отчёты

	 



	Комментарий / номер вопроса / что нужно уточнить

	 





Инциденты, восстановление и взаимодействие
	10. Какие действия организованы при инцидентах

	☐  Выявление, регистрация и классификация инцидентов
☐  Фиксация причин, затронутых процессов и объектов
☐  Эскалация, реагирование и контроль восстановления
☐  Информирование Банка России и согласование раскрытия сведений



	11. Что предусмотрено для восстановления процессов

	☐  Сценарии сбоев и информационных угроз, связанные с процессами и объектами КА
☐  Порядок восстановления, резервирования и проверки данных
☐  Ответственные, их заместители и порядок взаимодействия
☐  Фиксация результатов восстановления и устранение причин повторных сбоев



	12. Проводится ли тестирование операционной надёжности

	☐ Да     ☐ Частично     ☐ Нет     ☐ Неприменимо

	Дата тестирования; проверенные сценарии; достигнутое время восстановления

	 



	13. Какие меры применяются при изменении системы

	☐  Оценивается влияние изменения на процессы и зависимости
☐  Изменение согласуется, тестируется и документируется
☐  Определён порядок возврата к работоспособной конфигурации



	14. Как организована работа с внешними ИТ-поставщиками

	☐  Определены требования к доступности и восстановлению услуг
☐  Согласованы уведомления об инцидентах и порядок взаимодействия
☐  Оцениваются зависимости и варианты прекращения или замены услуг



	15. Какие организационные меры реализованы

	☐  Разграничение доступа и контроль действий привилегированных пользователей
☐  Обмен сведениями об актуальных угрозах и обучение сотрудников
☐  Снижение зависимости от сотрудников с уникальными знаниями



	Комментарий / номер вопроса / что нужно уточнить

	 





Критичная архитектура и сценарии непрерывности
Вопросы 16–19 уточняют применение 18-МР от 20.12.2023 (описание объектов инфраструктуры) и 4-МР от 29.06.2026 (риск нарушения непрерывности). Это методические рекомендации, а не самостоятельные обязательные требования 850-П.
	16. Как описаны объекты критичной архитектуры с учётом 18-МР

	☐ Используются единые правила наименования и идентификации объектов
☐ Отражены назначение, типы объектов, компоненты и технологические участки
☐ Указаны связи объектов с процессами, системами и внешними сервисами
☐ Определены владельцы сведений и порядок актуализации реестра



	17. Какие сценарии нарушения устойчивости проработаны по 4-МР

	☐ Отказ системы, ЦОД, электроснабжения или каналов связи
☐ Кибератака, повреждение данных или недоступность резервных копий
☐ Отказ поставщика или прекращение внешней поддержки
☐ Недоступность помещений или ключевых сотрудников
☐ Одновременный отказ нескольких взаимосвязанных ресурсов



	18. Как оценены сценарии и подготовлены меры восстановления

	☐ Оценены вероятность, последствия и влияние на критически важные процессы
☐ Выделены существенные сценарии и зависимости между процессами
☐ Определены допустимые перерыв и деградация, минимальные ресурсы
☐ Установлены целевые время восстановления и уровень выполнения процессов
☐ Для сценариев подготовлены планы, ответственные и порядок запуска мер



	19. Как проверяются планы обеспечения и восстановления устойчивости

	☐ Утверждён план тестирования с участием подразделений и поставщиков
☐ Проверяются сценарии и достижение целевых показателей восстановления
☐ Результаты оформляются отчётом; замечания имеют сроки и ответственных
☐ Планы пересматриваются по результатам тестов и изменений процессов
Пример сценария, дата теста и открытые замечания: _______________________



Подготовка к изменениям по 7419-У
Указание Банка России от 22.07.2026 № 7419-У изменяет 850-П. Основная часть вступает в силу 01.01.2027; подпункт 1.5 пункта 1, добавляющий пункт 7.11 об учёте объектов, — 01.01.2028. Этот раздел оценивает готовность к изменениям и не относится к проверке их исполнения до соответствующей даты.
	20. Проведён ли анализ изменений и утверждён ли план подготовки

	☐ Да     ☐ Частично     ☐ Нет     ☐ Неприменимо

	Ответственный; основные этапы и сроки

	 

	 



	21. Готовность к изменениям с 1 января 2027 года

	Отметьте подготовленные решения. Условия исключения отдельных периодов из расчётов определяются самим актом.
☐  Определены необходимые изменения методик расчёта показателей
☐  Проверен подход к расчёту фактической доли деградации
☐  Предусмотрен отдельный учёт периодов недоступности указанных в акте внешних информационных систем
☐  Подготовлены изменения правил регистрации и обработки инцидентов
☐  Оценено влияние обновлённых приложений на применяемые значения показателей



	22. Готовность учёта объектов к изменениям с 1 января 2028 года

	Вопросы относятся к подготовке расширенного учёта по новому пункту 7.11. Полный состав сведений проверяется при обследовании.
☐  Определены дополнительные сведения для карточек систем и компонентов
☐  Предусмотрены идентификаторы, назначение и этапы жизненного цикла
☐  Определены источники сведений о разработчиках, их ИНН и стране
☐  Предусмотрены сведения о классах, конфигурациях и версиях объектов
☐  Организован сбор информации об источниках данных и составе систем
☐  Определён порядок актуализации сведений при каждом изменении



	23. Что требуется для подготовки к изменениям

	☐  Методологическая помощь и актуализация документов
☐  Инвентаризация объектов и уточнение источников данных
☐  Доработка ПО, расчётов и отчётности
☐  Проверка подготовленных изменений

	Основные трудности и необходимые сроки

	 

	 





Необходимые работы и сведения для предложения
	24. Какие работы требуются вашей организации

	☐  Обследование и GAP-анализ по 850-П
☐  Разработка рекомендаций и плана устранения расхождений
☐  Разработка или актуализация внутренних документов
☐  Подготовка к изменениям по 7419-У
☐  Инвентаризация процессов, инфраструктуры и взаимосвязей
☐  Автоматизация показателей, инцидентов и отчётности
☐  Внедрение, обучение пользователей и сопровождение



	25. Какие системы и инструменты используются сейчас

	☐  Специализированная система
☐  Таблицы и отдельные файлы
☐  Смешанный подход
☐  Автоматизация пока отсутствует

	Названия систем; необходимые интеграции и перенос данных

	 

	 



	26. Планируемый объём и сроки проекта

	Подразделения и площадки; ориентировочное число пользователей

	 

	Желаемый срок начала и завершения; приоритетные задачи

	 

	 



	27. Дополнительные сведения

	Известные проблемы, результаты предыдущих оценок и пожелания

	 

	 



Спасибо!
На основании заполненной анкеты уточним необходимые работы и подготовим коммерческое предложение. Направьте анкету на info@lancelot-it.ru.
Источники: 850-П; 7419-У от 22.07.2026; 18-МР от 20.12.2023; 4-МР от 29.06.2026. Методические рекомендации рассматриваются отдельно от обязательных требований.
Официальные публикации Банка России: cbr.ru/about_br/publ/vestnik/
lancelot-it.ru
Специализируемся на проведении оценки операционной надёжности по 850-П
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